Motivation Dateniibertragungs Basics E-Mail Protokolle DIME-Standard Funktionsumfang Zusammenfassung

DIME

— Dark Internet Mail Environment —

Jan Lenk

Free and Open Source Software AG
Fakultat fur Informatik
March 10, 2017

Jan Lenk DIME



Motivation Dateniibertragungs Basics E-Mail Protokolle DIME-Standard Funktionsumfang Zusammenfassung

Inhaltsverzeichnis

Motivation
Datentuibertragungs Basics
E-Mail Protokolle
DIME-Standard
Funktionsumfang

Zusammenfassung

Jan Lenk DIME



Motivation Dateniibertragungs Basics E-Mail Protokolle DIME-Standard Funktionsumfang Zusammenfassung
: :

Inhaltsverzeichnis

Motivation

Datenubertragungs Basics

E-Mail Protokolle

DIME-Standard

Funktionsumfang

Zusammenfassung
Jan Lenk DIME 3



Motivation Dateniibertragungs Basics E-Mail Protokolle DIME-Standard Funktionsumfang

Motivation - Warum?
Oh man, nicht noch ein Mail-Standard

&

» Verschliisselung (z.B. PGP) ist guter Schutz
» leider noch nicht sehr verbreitet

» GroBes Problem sind Metadaten

Empfanger

Sender

IP-Adressen

v

\{

v
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Motivation - Geschichte
Who the fudge is Ladar Levison?

Figure: Ladar Levison Figure: Princess

» Lavabit: anonymer Mail-Dienst
» August 2013 wurde Ladar vor Gericht geladen
» NSA wollte alle privaten Schliissel und Mails

Lhttp:/ /www.newyorker.com /tech /elements/how-the-government-killed-a-secure-e-mail-company
Jan Lenk DIME
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SSL/TLS - 1

TLS 1.2 (Full Handshake) TLS 1.3 (Full Handshake)

Clene Heg . o

250m:
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SSL/TLS - 2
Secure Socket Layer/Transport Layer Security

» setzt direkt auf TCP auf
» Beobachter kann nur sehen:

» Verbindungsendknoten
» Typ der Verschliisselung
» Frequenz der Dateniibertragung
» annahernde Menge der Daten
» Ablauf:
1. Client sendet Spezifikationen in Klartext
2. Server sendet Spezifikationen 4 Zertifikat
3a. Client Uberprift Zertifikat
3b. Client initiiert Schliisselaustausch (RSA/DH)
4. Verifizierung des Schliissels

Jan Lenk DIME
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DNSSEC

» alle DNS-Antworten sind signiert (Authentizitat)
» Chain of Trust:

» Parentdomain verifiziert Subdomain

» Startpunkte sind Trust Anchors (authoritative
Nameserver)

» ca. 15% der Nameserver weltweit nutzen DNSSEC
(Stand: 19.02.2017) 2

Zhttps://stats.labs.apnic.net/dnssec/XA?c=XA&x=1&g=1&r=1&w=7&g=0
Jan Lenk DIME



Motivation Dateniibertragungs Basics E-Mail Protokolle DIME-Standard Funktionsumfang Zusammenfassung
: :

Inhaltsverzeichnis

Motivation

Datenubertragungs Basics

E-Mail Protokolle

DIME-Standard

Funktionsumfang

Zusammenfassung
Jan Lenk DIME 10



Motivation Dateniibertragungs Basics E-Mail Protokolle DIME-Standard Funktionsumfang Zusammenfassung

SMTP - Simple Mail Transfer Protocol

» erweiterbar mit TLS

» Auflosen von Mail-Adresse um an SMTP-Server zu
kommen
» Probleme:
» Einspielen und Umleiten von Mails

» Manipulieren von Sender und Empfanger Zeile
» Beeintrachtigung von Verkehr durch DDoS

Jan Lenk DIME 11



Motivation Dateniibertragungs Basics E-Mail Protokolle DIME-Standard Funktionsumfang Zusammenfassung
: :

IMAP - Internet Message Access Protocol

POP3

d new emails which h

» Nachrichten bleiben auf Server gespeichert
» mehrere Benutzer sind parallel online

» unglnstig: langes aufrechthalten der Verbindung

Jan Lenk DIME 12
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POP - Post Office Protocol

v

Nachrichten werden lokal gespeichert

v

kurzes aufrechthalten der Verbindung

v

nur ein Benutzer darf online sein

v

ungunstig: veraltetes Protokoll

Jan Lenk DIME

Zusammenfassung
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MIME - Multipurpose Internet Mail Extension

» alle Mails werden im MIME-Format verschickt
» erweitert das Mail-Format auf:

Zeichen auBerhalb des ASClI-Zeichensatzes
nicht Textanhange (z.B. Bilder und Videos)
Header Informationen nicht im ASCII-Format
Body mit mehreren Teilen

v

v

v

v
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Anforderungen - 1

Wrapper | Next-Hop Handling, Tracing (Unencrypted)
Envelope Origin (40R)
Destination (4DR)
Content | Header | Common To, From, Date, Subject (4R)
Other  Msg-ID, In-reply-to,... (4R)

Body MIME structure (40DR)
MIME Content (4R)

A: Author O: Origin
R: Recipient D: Destination

Figure 5 - DIME Message Object

Jan Lenk DIME 16
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Anforderungen - 2

» Sender- und Empfangeradressen sind verschliisselt und
eingebettet

» nur Sender und Empfanger konnen ganze Nachricht
entschlusseln

» Nachricht wird in Baumstruktur umgewandelt

» Validierung der Schliissel immer tber 2 Quellen

Jan Lenk DIME 17
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Nachricht - Aufbau 1

» jede Nachricht verschliisselt mit kurzlebigem Schliissel
» Aufteilen der Nachricht in Chunks

» seperate Verarbeitung

» jeder mit individuellem, kurzlebigem und symmetrischen
Schliissel verschliisselt

» mehrere Schliisselslots (fiir jeden Teilnehmer)

Jan Lenk DIME 18
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- Message
= ection
= Chunk

Access_Identifiers
A= Author

D = Destination

0 = Origin

R = Recipient

Jan Lenk

Nachricht - Aufbau 2

Message

Tracing / Unencrypted
Return-Path: <lavabit.com>
Destination: <whitehouse.gov>
Destination-Key: [CD1252B6ZpyfRiUeo63tIFc2Ca]
Received: from lavabit.com (153.31.119.142)
by mail.whitehouse.gov with DMTP id NSHHRIGSDWST
for <whitehouse.gov>; Wed, 4 Jun 2014 13:37:02 -0500

WREBQUxPadqBzSCodroFYScLOI]

Origin / AOR
Author: <ladar@Iavabit.com>

Author-Key: [WREBqUxPadqBzSCodroFYScLOI]
Destination: <whitehouse.gov>

Destination-Key: [CD1252B6ZpyfRiUeo63tIFc2Ca)

Destination / ADR

Recipient: <obama@whitehouse.gov>
Recipient-Key: [58+FsG1Y3n4SveTfXIPN6BKOWS]
Origin: <lavabit.com>

Origin-Key: [VLbfEsXhxtSzHpu61bRW+iyXLR]

DIME 19
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Nachricht - Aufbau 3

mmon Fields / AR

Tvpe Identifiers Date: Sat, 13 Jul 2013 03:15:42 -0500

W = Message To: Barack Obama <obama@whitehouse.gov>
= = Section CC: Edward Snowden <edward@Iavabit.com>
= = Chunk From: Ladar Levison <ladar@Iavabit.com>

Organization: Lavabit LLC <lavabit.com>

Becata Subject: Hey, who tumned out the lights?

Other Fields / AR

Message-ID: <51£1D787.2010201@lavabit.com>
References: <6069AA0946F2602B@whitehouse.gov>
In-Reply-To: <6069AA0946F2602B@whitehouse.gov>
User-Agent: Volcano/1.2.8

Thread-Topic: Hey, who turned out the lights?
Thread-Index: AbVQIWJICIKWLWQCSVWILHWFOzwID:
Content-Language: en-US

X-Nonspam: None

gi
R = Recipient

Jan Lenk DIME 20
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Nachricht - Aufbau 4
Displa
Content-Type: text/plain; charset=utf-8
' = Message Content-Transfer-Encoding: 8bit
B = Section
m = Chunk Mr. President, I'm afraid the ubiquitous adoption of dmail has eliminated the need for

Jan Lenk

R = Recipient

budget surplus to the people as a tax cut.
Sincerely,

Ladar Levison

Content-Type: application/octet-stream;

Content-Transfer-Encoding: base64
Content-Disposition: attachment;

Uj4+CnNeYXJ0eH1ZgoyNDIKISVFTeY=

Attachment

User Signatures

you to employ so many Peeping Sams. Might | suggest a layoff? You could refund the

name="TOP-SECRET-SLURPEE-net-data-collection-sources.pdf"

filename="TOP-SECRET-SLURPEE-net-data-collection-sources.pdf"

IVBER1OXL] cCKMSAWIGI1ajwBL1RSCGUVQ2FOYHXVZY9QYWd1cyAy IDAGUI4+2ZWSkb2IqCI Ig
MCBVYmOBPCIUeXB1L18hZ2VzL @t pZHNbMyAWTF JdLONVAWSOTDEVTWVkaWF Cb3hbMCAWIDUS
NSA4NDIdP 5 1bmRvYmOKMyAWIGO1ajwL1RS CGUVUGFNZSIQYXI1bnQgMiAWIFIVQ29udGVu
dHMENCAWIFI+PmVuZG91agoBIDAGb2IqPDWVTGVUZ3ROIDEAP52dH) 1YWeKNZIgNZIGNDUX
TDY50CByZSBNCmVUZHNOCmVhbSB1bmRYYmOKeH)12gowIDUKMDAWMDAWMDAWMCANTUZNS Bm
DQOWMDAWMDAWMDAS TDAWMDAWI GANC j AWMDAWMDAWNT T gMDAWMDAEbEOKMDAWMDAWMDE yMyAw
MDAWMCBUDQOWMDAWMDAWMT 5 IDAWMDAWI GANCNRY YW1 SZXT8PCITaXp1IDUVUMIVACAXIDAG

User = Tree Signature (Combined Chunk Hashes) / Complete Content Signature

Signature

Organizational Signatures

Organizational = Bounce Signature (If Applicable) / Complete Content Signature

DIME
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Signet Data Format

» versenden von kryptografischen Informationen

» tragt Signaturen zur Validierung von Benutzer und
Organisation

» Felder:

» cryptographic (6ffentliche Schliissel und Signaturen)

» informational (ermdglicht Verwendung von
verschiedenen Feldern)

» undefined (willkiirlicher Name, Daten Werte)

» Klassen:

» organisation signet: assoziiert mit Domain Name
» user signet: assoziiert mit Mail-Adresse

Jan Lenk DIME 22
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Privacy Processing Agent - 1
Organisation Privacy Agent

Schnittstelle zwischen E-Mail Client und Internet

» erleichtert Schliisselverwaltung

erzeugt Domain-Name basiertes Paket um komplette
Nachricht

. Signierung:

» Authentitat von Benutzer Signet bzw. beliebiger
Nachricht
» mittels krypt. Signatur von Organisation Server

. Verschlisselung:

» packt und entpackt User Mailadresse
Channel: TLS
» Nachrichtstruktur nur bei kompromitierten Kanal

sichtbar
DIME
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Privacy Processing Agent - 2
User Privacy Agent

» bietet kryptographische Funktionen von User
» ermoglicht:

v

Schliisselmanagement
Riickgewinnung von Signet
Ausgabe von Warnungen an User
automatische Verschliisselung

v

v

v

Jan Lenk DIME

Zusammenfassung
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Signet Retrieval Service
| want my signet and | want it now!!

» Benutzer stellt Anfrage an lokalen Signet Resolver
» Signet Resolver sucht Key Service via DNS Resolver
» Signet Resolver empfangt und validiert Signet

1. Organisation verifiziert Benutzer

2. Key Service verifiziert Organisation

Jan Lenk DIME
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Fingerprints

holen von spezifischem Signet (ldentifizierung)
Verifizierung der Giiltigkeit von gespeichertem Signet
erzeugt durch SHA2-512 von kryptographischem Signet

wird in verschlisseltem Umschlag mitgesendet

DIME 26



Motivation

Jan Lenk

v

v

v

v

v

Dateniibertragungs Basics E-Mail Protokolle DIME-Standard Funktionsumfang

Management Record

im DNS-System bereit gestellt

verbreitet Vorschriften und Hostname Informationen
kryptographischer Vertrauensanker von DIME
finden von organisations Key Service

verbreiten von public organisation Keys

DIME

Zusammenfassung
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D/MIME

Message Data Format

» Aufgaben:

» Kopf und Korper werden in Chunks zerlegt
» individueller, kurzlebiger und symmetrischer Schliissel fiir
Chunks

» Domain Keys Identified Mail (DKIM):

» Nachrichten mussen von Author und organisatorischer
Domain signiert werden

» benutzte krytographische Algorithmen:

1. Elliptical Curve und Diffie-Hellman fiir Schliissel
generierung

2. AES fiir Nachricht und Keyslots

3. Verifizieren der Nachricht via Edwards-Curve Signatur

Jan Lenk DIME 28
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Anforderungen - 1

DMAP,

MSA | MTA

Origin Destination

Author Recipient

MS = Message Store (aka Mailbox)

DMTP = Dark Mail Transfor Protocol
DMAP = Dark Mail Accoss Protocol

© =i Message
= =signet

Jan Lenk DIME 29
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DMTP - Dark Mail Transfer Protocol

» Mail Transfer:
» Aufbau TCP/TLS Verbindung
» Signet Resolver:
» Holen von Signets
» Uberpriifen der stabilitat von gecacheten Signets
» Unterschied zu SMTP:
1. Mailbox Namen von protokoll Verkehr entfernt
2. neue Kommandos fiir Signet Handhabung
3. TLS Unterstiitzung nicht mehr optional

Jan Lenk DIME 30
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DMAP - Dark Mail Access Protocol

» Authentifizierung

» Kommunikation zwischen Benutzer und Organisations
Server

» Zeigen der Kenntnis tiber Passwort ohne dieses zu senden

Jan Lenk DIME 31
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Funktionsumfang - Account Modes
How paranoid are you?

1. Trustful:
» Server erzeugt und speichert Signet und verschliisselten
privaten Schlissel
2. Cautious:
» User erstellt Schlissel und Signet
» Server speichert privaten verschliisselten Schliissel
3. Paranoid:
» Benutzer erzeugt Schliissel und Signet lokal
» Server bekommt keine Kopie von Schliissel, jedoch
Signet

Jan Lenk DIME 33
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Dateniibertragungs Basics E-Mail Protokolle DIME-Standard Funktionsumfang

Zusammenfassung

Header und Body sind verschlusselt

trotz zentraler Instanzen, komplette Kontrolle
Metadaten sind geschutzt

easy to use

Bald werden Accounts frei geschaltet

modifizierter Client nétig (soon to be released)

DIME

Zusammenfassung
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Noch Fragen?

» DIME:
> https://darkmail.info/
» https://lavabit.com/
» https://darkmail.info/downloads/dark-internet-mail-
environment-march-2015.pdf
[Spezifikation]
» https://github.com/lavabit/ [code]
» https://lavabit.com/explain-lavabit.html [kurze
Erklarung]
» FOSS-AG: https://foss-ag.de
» Jan:
» Riot: @ThiefOfTime
» Telegram: @ThiefOfTime
» Mail: thiefoftime@protonmail.ch

Jan Lenk DIME 36
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